Statisziikal spamszurok

Hatekony megoldas a spam ellen

Slito Janos, sj@acts.hu



AZ 1dealls spamszuro

100% pontossag

Nagy teljesitmény
Telepités 1 kattintassal
Szines-szagos riportok

Ingven elérheto



Mieért a statisztikal szurok?

Nagy pontossag: >99.5%
A levél tartalmat vizsgalja
Megtanulja milyen a jo/rossz levél

Felhasznaldok bevonasa



clapf

E-mail tartalomsziuro alkalmazas
Nyilt forrasu: zlib/png licence

Nem veszit el levelet



Rugalmas konfiguracio

Postfix: after-queue content filter
(anti-spam gateway 1S)

.forward + maildrop

Virtualis felhasznalodk

Elosztott kornyezetben 1is



Hogyan mukodik?

Level dekddolasa:
Baset64
QP
UTF-8
URL
HTML



Hogyan makodik? (2)

Tokenekre bontas:
From*norio Subject*impress lover sexual
Subject*yourpartner increase blow
longerOrgaSms enhanced+libido

doubles triples absolutely



Hogyan mukodik? (3)

Tokenek valoszinuségenek kiszamitasa:
p(h) = Nham/NHAM
p(s) = Nspam/NSPAM

p(w) = p(s) / p(h)+p(s)



Hogyan mukodik? (4)

Dontési matrix (~15 token):
enhaced+1libido 0.9999
blow 0.9999
sexual 0.9251

absolutely 0.9000



Hogyan muakodik? (5)

Statisztikal 0sszegzés:
Bayes-1 (dspam)
Inverz khi(y) négyzet (bogofilter)

Markov lanc (crmll4)
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Hogyan muikodik? (6)

P=(1-pl)*(1-p2)*... *(1-pn)

Q=pl *p2 * ... * pn

-
Il

chi?2inv(-2 * 1n Q, 2*n)

vp)
Il

chi?2inv(-2 * 1n P, 2*n)

I =((1+H-5S5) /2

11



Token adatbazis

MySQL: rugalmas, kényelmes
SQLite: 1 fajl, nagvyon gvyors

Qcache: token gvyorsitotar, ~5 MB RAM
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Token adatbazis (2)

koz0s (shared): uid=0

0sszegyurt (merged): uid=0 + uid=x
levél: nekem ham + neked spam
610(200)k token (8k ham, 10k spam)

numerikus tokenek (2464)
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Token adaibazis ftanitasa

Automatikus tanulas (n<1000)
Hiba esetén (TOE)
Uj adat esetén (TUM)

A spammerek 1s segithetnek!
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Token adatbazis tanitasa (2)

Gyartofiiggetlen adatbazis
cmdline: adminisztrator + shell users
web oldal: 1-2 kattintassal

forward: bela+spam@xxxx.hu
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Token adatbazis tanitasa (3)

tanitas

ido
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Token adatbazis tanitasa (4)

Pontossag [%]

—

100

ido
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Aknamezo (blackhole)

Intelligens feketelista

Csapda e-mail cim hirdetése

Kiildo IP-cime konyvtarban tarolva
Eloregedett cimek torlése (cron)

~2k level/hdénap
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Feketelista

Ha nem elég jo a level (>0.41)
URL-ek + kliens IP-cim ellenodrzése
Nyilvanos listak: URIBL, SURBL, CBL
Sajat lista: rbl.xxxx.hu

Sebesség?
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Image spamek

OCR? (hatasfok, eroforras igeny)
Specialis token: IMAGE*, EMBED*
Ha nem elég jo a level (>0.41)
Donto tobbségét felismeri

PDF, RTF, ... spam ellen 1s
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Idegen nyelv felismereés

Ha nem elég jo a level (>0.41)
Ismeretlen (érthetetlen) karakterek
Koreai, orosz, portugal, ..

Ha a szamuk elér egy limitet
Karakterkonvertalas: jjJ JJ 3337 3
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Spam karanien

Felhasznalonkénti karanteén
Megnéz, torol, tanit, tovabbit
Bongeészobol elerheto

Régi spam automatikus torlése (cron)
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Felhasznaloi preferenciak

LDAP vagy SQL adatbazisban tarolva
Spam karantén beallitasok
Mit tegyiuk a spammel?

megjelol | karantén | eldob
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Tamadasok

Sz0 salata vagy véletlen szoveg
Kreativ iras (Vlagara, Order nOw!)
Félbevagott szavak (Curre nt p+rice)
Sziikségtelen koédolas (base64, HTML)
Melléklet spamek (jpeg, pdf, xls)
Bayes-1 mérgezes
Micro/pico spam
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Hledelmek

,A token adatbazist folvamatosan
tanitani kell”

,A spam szavak egvediek a felhasz-
naléra nézve, nincs globalis

ham/spam tablazat”
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Hiedelmek (2)

Magvar sajatossagok
,5Zélsoségesen tanitott” szuro
A spammerek védekeznek ellene

Tobb GB a token adatbazis
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Szamok

Atlagos kategorizalasi id6: <200 ms
Rekord: 1008/1009=99.9% (15 nap)

Spam rekord: 642/643=99.84% (10 nap)
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Mindjart vege. ..

Clapf: http://clapf.acts.hu/

Blog: http://sj.acts.hu/
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Koszonom a figyelmet!

Kérdesek?
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