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clapf (http://freshmeat/
A projects/clapf/) kezdetben

egyszerd antivirus modulként
indult, Postfixhez kerestem olyan prog-
ramot, amellyel ki lehet sz{irni a virusos
leveleket, és tigy dontdttem, kreativita-
somat egy 0j program elkészitésével fo-
gom kiélni. Késdbb jott az otlet, hogy
legyen képes felismerni és megjellni
a spam-et is. A clapf egy olyan démon,
amely az nyilt forrasa clamav
(@ http://www.clamav.net/) antivirus
konyvtarat hasznalja, és SMTP proto-
koll segitségével kommunikal a Postfix-
szel (vagy barmely MTA-val, amely ké-
pes ilyen médon egyiittmtikodni vele).

A telepités

Az alabbi példaban a clapf a helyi gép
(localhost) 10025/tcp portjan varja a le-
veleket, és a 10026/tcp portra adja vissza
a Postfix-nek. Miel6tt a clapf telepitésé-
hez latnank, installaljuk fel a clamav,
tinycdb (2 http://www.corpit.ru/
mjt/tinycdb.html) csomagokat és

a CDB_File nevt Perl modult

(® http://www.cpan.org)).

Els6 1épésben telepitsiik a clapf-ot!
Hozzunk létre egy dedikalt felhaszna-

o2

16t, aki a spamsz(rét futtatni fogja:

groupadd av

useradd -g av -s /bin/sh -d
/opt/av av

usermod -L av

Toltsiik le a program legfrissebb valto-
zatat, majd csomagoljuk ki:

tar zxvf clapf-0.3.20.tar.gz;
cd clapf-0.3.20

Cimzett

POSTFIX

2

h 4

SPAM adatbézis

CLAPF

Bayesian elemzés

rokenl 0543
token2 0.001

tokenh 0.12

Igény esetén médositsuk a config.h-ban
szerepl§ valtozokat, majd forditsuk le
a clapf-ot:

./configure
make
su -c 'make install’

Ha csak spamszirésre van sziiksé-
gtnk, akkor hasznaljuk a

./configure --disable-clamav
parancsot.

Hozzuk létre a mikodéséhez sziiksé-
ges konyvtarakat:

mkdir -p /opt/av/quarantine
chown -R av:av /opt/av
chmod 700 /opt/av

BLACKHOLE

A 0.3.19 verzi6tdl kezdve a clapf
valtozéinak nagy részét konfigura-
ci6s fajlban tarolja. Kiindulasi alap-
ként hasznalhat6 a /usr/local/etc/
clapf.conf fajl. Modositsuk ezt
igény szerint, amit megjegyzések
bésége segit.

Készitsiik el a Bayesian elemzés-
hez sziikséges adatbazist. Ehhez
szitkségiink lesz a HAM és SPAM
nevid mbox formatumu (ahol

a Maildir formatummal ellentétben
egyetlen fdjlban vannak a levelek)
fajlokra, amelyekben csak ham
(értékes levél, egyszéval nem spam),
ill. csak spam (kéretlen levél) van.
Ha ez megvan, akkor az alabbi
parancsokkal készitsiik el a spam
adatbazist (ez valéjaban egy CDB
fajl), majd masoljuk azt be a /opt/av
konyvtarba:




sh util/kcdb.sh HAM SPAM
mv tokens*.cdb /opt/av
chmod 644 /opt/av/tokens*.cdb

Végre, minden készen all,

hogy a spam- és virusszdrénk
elinduljon (Figyelem! A clapf-ot
ne futtassuk rendszergazda jogo-
sultsagokkal):

su - av -c "/usr/Tocal/bin/
= clapf -c /usr/local/etc/
= clapf.conf &"

A napléfijlban az aldbbihoz hasonld
iizeneteket kell talalnunk:

oct 12 13:26:43 thorium

= clapf[15851]: reloaded
config: /usr/local/etc/

= clapf.conf

oct 12 13:26:43 thorium

= clapf[15851]: using /opt/av/
= tokens.cdb as spamicity file
oct 12 13:26:43 thorium

= clapf[15851]: clapf 0.3.xx
= starting

Oct 12 13:26:45
= clapf[15851]:
= 40544 viruses

thorium
reloaded with

Ha a clapf rendben elindult, médosit-
suk a Postfix konfiguracios alloma-
nyait, hogy a leveleket beérkezés

utan adja at a clapf-nak. Ehhez el§szor
a /etc/postfix/main.cf fajlhoz adjuk
hozza az alabbi sort:

content_filter =
= smtp:[127.0.0.1]:10025

Majd a /etc/postfix/master.cf fajlhoz
pedig a kovetkez6t:

127.0.0.1:10026 inet n - n - 10
= smtpd -o content_filter=

-0 receive_override_

= options=no_address_mappings

A clapf alapesetben maximum 16 cim-
zettet kezel le (MAX_RCPT_TO), amit
célszertd a main.cf-ben is beallitani
(smtpd_recipient_Timit = 16).
Ajanlott limitalni a levelek hosszat

is (message_size_limit).

Végiil inditsuk Gjra az MTA-t az
alabbi paranccsal:

postfix reload

Néhany dolgot nem emlitettem, hogy
példaul a virusszignattarakat rendsze-
resen (egy konferencian azt javasol-
tak, hogy 6ranként) frissiteni sziiksé-
ges. Valahogyan gondoskodni érde-
mes arrdl, hogy a clapf esetleges leal-
lasa esetén ajra elinduljon. A util/
kényvtarban néhany héjprogram
(shellszkript) segit ezekben.

Az iizenet utja a felhasznaloig
Nézziik meg, hogy egy bejové tizenet
milyen utat jar végig, mire a felhaszna-
16 postaladajaba kertil. A levél elsé 1é-
pésben a Postfix-hez kertil, amely agy
van konfiguralva, hogy azt el§szor

a szlir6hoz iranyitja. A clapf el6szor vi-
rusellendrzést végez. Ha egy levélben
virust talal, akkor azt "550 Access
denied" tizenettel utasitja el, amit

a Postfix kozol a feladé SMTP szerve-
rével (az tizenetben a virus neve is
szerepel). Ebben az esetben véget ért

a levél Gtja. Opcionélisan — ha a konfi-
guracios fajlban a use_quarantine=1
szerepel — a virusos levelet karanténba
teszi, ahol a rendszergazda késébb
megnézheti, és donthet felSle. Ha a le-
vélben nincs ismert virus, akkor johet
a spam vizsgalat.

A clapf el6szor a Bayesian formulat al-
kalmazza a levél targyara (Subject) és
a levél torzsére. Paul Graham szerint
(D http://www.paulgraham.com/better.
html) j6, ha a teljes fejléc is szerepel

a Bayesian elemzésben, mert fontos
informaciok lehetnek annak egyéb
részében is. En azonban tgy gondol-
kodtam, hogy ott leginkabb nyilt
proxy-kat, fert6zott zombikat taldlunk,
tovabba az
idébélye-
geknek,
queue azo-
nositéknak sem
latom igazan hasz-
nét ebbdl a szem-
pontbdl. Egyelére
ezek nélkiil is
megfelel§ ered-
ménnyel dol-
gozik a clapf
Bayesian
elemzése.
Miutan

a clapf meg-
vizsgalta a le-
velet, egy extra mezé6t
—X-Clapf-spamicity — tesz a fejléc-
be, amelybdl kideriil, hogy az mekko-

ra valdszintiséggel spam. Ha az érték
a nulldhoz van kozelebb, akkor ham,
ha inkabb az egyhez, akkor spam,

a 0,5 kortili eredmény pedig bizonyta-
lansagot jelent. Akkor mtikodik jol

a sz(ir6, ha a spam val6szintiség érté-
kek (spamicity) a 0,001 ill. 0,999 koriil
képzddnek. Az a levél, amelynek fej-
lécében példaul az

X-Clapf-spamicity: 0.0123

sor talalhato, az nagy valészintiség-
gel ham. Ha a clapf Ggy talalta,
hogy spam-mel keriilt szembe,
azaz a valdszintség értéke 0,94-nél
(spam_overall_Timit) nagyobb,
akkor beilleszt még egy fejlécet

a levélbe a kliens oldali felismerés
(példaul procmail, maildrop)
megkoénnyitésére:

X-Clapf-spamicity: Yes

A clapf naplézza minden feldolgozott
levél azonositéjat (ez valdjaban egy
MD5 hexa hash formatum fajlnév,
példaul
4b91c518b39ddaa9c8cf609d1db467),
spam valészintiség értékét, a levél mé-
retét bajtban és a feldolgozashoz sziik-
séges id6t mikroszekundumban.
A clapf nem rendelkezik sor (queue)
kezeléssel. Az elején terveztem ezt
a funkciét, de a probléma meggy6zott
arrdl, hogy folosleges tjra feltalalni
a kereket: a Postfix mind a clapf el6tt,
mind pedig utdna megoldja ezt
a problémat.
Szintén egy konferencian hallottam
olyan antispam termékrdl, amely
—ha nagyon biztos a dolgaban —

eldobja a levelet. Ennek megvan

az az elénye, hogy a felhasznalo

postaladajaba be sem jut
a spam — ez killébnosen
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akkor érdekes, ha a felhasznal6 a pos-
tafiok mérete utan fizet a szolgéltato-
janak. De mégis rossz otletnek tartom
ezt a megoldast, mert ha vessziik pél-
daul a CRM114-et, amelyrdl 99,87 %
pontossagot emlitenek (ez durvan 1
téves azonositas 1000 levelenként), fel-
meriilhet a kérdés, hogy mi van akkor,
ha pont abban a levélben volt egy
nagy Osszegl megrendelés? Higgye
el az olvasd, Murphy térvénye szerint
elébb-utébb lesz ilyen. Hacsak az
elébb emlitett termék nem a gyarto
folyamatosan karbantartott adatbazi-
sabol dolgozik. Ebben az esetben
azonban lényegesen kisebb a rugal-
massaga, hiszen egy uniformizalt
spam adatbazis sohasem veheti fel

a versenyt a mi leveleinkbél képzett
adatbazis pontossagaval. A clapf ezért
(virusfert6zés esetét kivéve) soha nem
utasit el levelet, csak megjeloli, és

a felhasznaldra bizza, mit tesz vele.
Az atlagos spam mérete jellemzSen
néhéany kB — bar a csatolt képet tar-
talmazé spam-ek 40-100 kB koriili
méretdek is lehetnek. Ezért

a max_message_size_to_filter
paraméter segitségével megadhat6
egy méret, amely folotti leveleket
spamsztrés nélkiil atengedi.
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Feladat megoldva — vagy mégsem?
A figyelmes olvasonak bizonyara fel-
tdnt az a diplomatikus megfogalma-
zas, hogy a clapf csak ,nagy val6szint-
séggel” tudja eldonteni, hogy az adott
levél spam vagy sem. Miért nem tudja
biztosan? Barmely Bayesian sziir§
mingségét két dolog hatarozza meg;:

a) Milyen tigyesen bontja tokenekre
az tizenetet,
b) a spam adatbazis mindsége.

A spammer-ek sokszor artatlannak
latszo6 szavakat tesznek az tizenetbe
(poisoning), amelyek valészintleg
nem szerepelnek a spam adatbazisban
—s6t, ha egy mdd van r4, akkor olyan
szavakat, amelyek el6fordul(hat)nak

a felhasznalo ham adatbéazisaban,
mert ekkor sokkal kisebb lesz a levél
Osszesitett spam valészintsége. A cikk
irasakor kaptam egy olyan spam-et,
amely az tizenet mellett tartalmazott
egy részletet a ,Turzan New Yorkban”
cim mtibdl. Ezért ma mar a Bayesian
spamsziirék csak a semleges kdzép-
értéktdl (0,5) leginkabb eltérs 15-20
tokent vizsgaljak meg, és ebbdl
szamitjak ki az egész levél spam
valdszintiségét.

Help
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Udvozaéljik!

Ez az ﬂzenell Spam ¥/

Masolja be ide a levelet:

Erﬂm tgwopvguoc@hotmail .com Tue Dec 20 05:43:11 2005

eturn-Path:

K -Original-To: sj@acts.hu

Tue,
Received:

H+0100 (CET)

Tanit | Mégsem

Received: from av-engine.localhost (localhost [127.0.0.11)
by thorium.acts.hu (Postfix) with SMTP id 1830467E4;

20 Dec 2005 05:43:11 40100 (CET)

from mail.xxx.hu (mail.xxx.hu [1.2.3.4]1)

by thorium.acts.hu (Postfix) with ESHTP id THE3I0AGTTE

for <aj@thorium.acts.hu>=; Tue, 20 Dec 2005 05:43:10

Received: from <gj@mail .xxxl.hu}

<tgwoprrguc@hotmail . com=

@ Find: |

Done

@ Find Next (@ Find Previous
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Szoval ott jartam, hogy elkésziilt

a spam adatbazis, minden rendben
miikodott, de idénként mégiscsak
becstiszott néhany spam. Az ilyen
leveleket elemezve kideriilt, hogy

a vizsgalt 15 token kozott bar voltak
spam-re jellemzé tokenek, de olyanok
is, amelyek ,artatlannak” tiintek, és
csokkentették az Osszesitett valszind-
séget, igy a clapf altal szamitott ered-
mény kortlbelil 0,56-0,74 kozott volt,
ami még nem spam, inkabb bizonyta-
lansagot jelez. A levelet tovabb vizs-
galva kidertilt, hogy a top15 tokenen
kiviil volt még béven spam-re jellem-
z6 token a levélben. Ezért médositot-
tam a clapf-ot, hogy a semleges ko-
zépértéktdl nagyon eltérd dsszes
tokent vegye be a szamitasba
(use_all_the_most_interesting_to
kens=1). A kiiszobértéket nyilvan na-
gyon magasra kellett allitanom, hogy
ne lehessen ezzel megzavarni a szami-
tast. Azonban idénként kaptam olyan
spam-et is, amelyben az igy kib&vitett
top15 tokenek kozott oridsi volt

a spam tokenek ardnya. Ezért egy Gj
funkciot készitettem: ha itt a spam /
Osszes token ardnya nagyobb 0,9-nél
(spam_ratio_in_topl0), akkor

a levelet spam-ként jeloli meg.

A DSPAM nyoman a clapf mar nem
csak 6nall6 szavakat, de azok kombi-
nécidit (2 ill. 3 egymast kovetd
tokenbdl képezi) is figyeli, mert ez
noveli a Bayesian dontés pontossagat.
A precizebb dontés érdekében a clapf
mar stlyozza a tokeneket és azok
kombindaciéit aszerint, hogy hany
elembdl allnak. Minél specifikusabb,
annal nagyobb sulyt kap, azaz egy

3 elembdl allé6 kombinacié tobbet
nyom a latban, mint egy sima token.
W. Yerazunis szerint a Bayesian elvvel
van egy nagy baj: csak akkor érvényes,
ha egymastdl statisztikailag fiiggetlen
eseményekre alkalmazzuk, azonban ez
nem igaz levelek esetében. De még ez-
zel az alapvetd logikai hibaval egyiitt is
rendkiviil jol mikodik. A Bayesian szG-
rék pontossaganak 99,9% az elméleti
hatara (2 http://crm114.sourceforge.net/
Plateau_Paper.html), ami 1 tévesztést
jelent 1000 levelenként, és ez azért
nem rossz. De szerinte ez az arany
tovabb javithaté a Markov diszkrimi-
naci6 alkalmazésaval. A legutolsé
fejleszt6i verzidban tesztelem ezt

a valtozatot, ez ugyanis precizebb
stlyozast tesz lehet&vé.




Kiilon érdekesség a keleti spam,
amely az én terminalomon sok
esetben értelmezhetetlen, és saj-

nos nem tudok ezen a nyelven,

hogy elmondhassam nekik, hogy

ha ilyen karakterkészletet hasznalnak,
akkor még csak esélyiik sincs, hogy
télitk vegyek Viagrdt (vagy mit
akarnak ram tukmalni). Ezt agy
kiiszoboltem ki, hogy készitettem egy
invalid_junk_characters[] nevd
tombot, ahol tébb kinai, koreai jelet
soroltam fel, amelyek tipikusan el6for-
dulnak az ilyen és csak az ilyen leve-
lekben. A clapf ezeket a karaktereket
szamolja, és egy hatar utdn nem biin-
tet6pontot ad, hanem az egész levelet
spam-nek tekinti. Erre a problémara
egyébként az az igazan frappans meg-
oldas, ha figyeljitk az adott levél ka-
rakterkészletét, és ha az garantaltan
értelmezhetetlen (példaul GB2312,
150-2022-jp, bigs, Windows-1251),
akkor azt eleve egy kiilon mappaba
gytijtjiikk, amit én egy egyszerd
maildrop szaballyal oldottam meg.
Eddig csak spammer-ekt6] lattam,
hogy — a levél elemzésével miikodd
szlir6ket megtévesztend§ — akkor is
base64-kédolva kiildik el az tizenetet
a levél torzsében, ha annak tipusa
(text/plain) egyébként ezt nem tenné
szitkségessé. A clapf ezt képes deko-
dolni, ahogyan az UTF-8 és Quoted-
printable kodolt részeket is. Valoszind-
nek tartom, hogy a base64 kédolt, si-
ma szoveges leveleket a jovSben auto-
matikusan spam-nek fogom tekinteni.
Az egyik felhasznal6 részérdl felme-
rilt egy olyan igény, hogy érdemes
lenne virusos levél vagy spam esetén
értesiteni a felad6t vagy a helyi posta-
mestert. Azonban ezt nem tartom jé
otletnek, mert jelenleg a spam-ek te-
kintélyes részének hamisitott a fejléce,
masrészt a spam-ek tényleges kiildéi
tobb esetben megfert6zott, esetleg fel-
tort gépek, akiknek hiaba is menne
vissza egy panaszkodo levél, arrdl
nem is beszélve, hogy kevés értelmét
latom példaul 200 Zafi-B virus esetén
200 virusrol értesits levélnek ugyanaz-
zal a szoveggel. Kérését mindenesetre
teljesitettem, és a konfiguraciés fajlban
ez a funkci6 is aktivalhaté (alapértel-
mezésben kikapcsolt).

Hogyan tovahh?
Egy idében néhany heurisztikus tesztet
is implementaltam (példaul Cc: mezd-

tanitas

~$od clapf-0.3.xx

~fclapt-1.3.xx08 /teacher -8 spam ...
Processing spam ....

ben szerepl6 cimek szama, van-e benne
IP-cimmel megadott url, html tag-ek
aranya, stb.). Sok spam-et megfogtam
veliik, azonban ezek konnyelmd
bedllitisa megnovelte a téves pozitiv
riasztasok esélyét. Ezért a 0.3.21-rcl-es
verzi6tol kezdve a clapf mar nem tartal-
maz heurisztikat.

Aztan szembetalalkoztam a ,jové sze-
metével” (Graham nevezte igy), amely
csak egy — viszonylag hosszti - URL-t
tartalmazott (a http://uk.geocities.com...
alatt valahol), ahol a spam tényleges
iizenete olvashato. Mindezt par vélet-
lenszerd széval fiszerezték meg, hatha
sikertil még jobban Gsszezavarni

a Bayesian dontést. Egyel6re azonban
nem akarom azzal komplikalni a clapf-
ot, hogy let6ltom az adott weboldalt, és
annak is elemzem a tartalmat. Egy ma-
sik komplikalt eset az, amikor a levél
csak egyetlen képet tartalmaz, amit
megnyitva olvashaté a konkrét spam.
Ez ellen Gigy lehet védekezni, hogy egy
képfeldolgozo alkalmazas segitségével
kinyerjiik a széveget, és azt a megszo-
kott médon elemezziik. Azonban

a cikk frasakor nem talaltam erre

a célra megfelel§ grafikus konyvtarat.
A clapf CDB formatumu token adatba-
zisbol dolgozik. Azért esett erre a va-
lasztasom, mert ezt talaltam a legegy-
szertibb megoldasnak, tovabba nem
igényel kiils6 relaciés adatbazist — pél-
daul Pgsql, MySQL) — amit kiilon fel-
ugyelni kell, csak olvasds médban
nyitja meg a token adatbazist, igy az

nem hibasodik meg, nem kell zarolas-
sal foglalkozni, illetve rendkiviil gyors,
csak 2 diszk mtvelet, és megvan

a keresett kulcs értéke. A jelenlegi
korilbeliil 7000 levélbdl (ham+spam)
képezett token adatbazis mérete [129
MB, és koruilbeliil 602k rekord szere-
pel benne. A legutolsé fejlesztdi valto-
zatban mar 3 részre bontottam a token
adatbazist, hogy minél gyorsabban le
tudjam kérdezni a valészintiség érté-
keket. Hogy még kezelhetébb legyen,
a clapf an. redukalt adatbazist hasz-
nal, amely nem tartalmazza azokat

a tokeneket, amelyek csak egyszer
szerepelnek vagy a ham vagy a spam
tokenek kozott.

Egy hatranya azonban van a CDB for-
matumnak: nem frissithets, marpedig
téves azonositas esetén tanitani kell. Ha
médositani akarjuk az adatbazist, akkor
ajra le kell generalni, ami akar par
percig is eltarthat. A doc/TRAINING
fajlban azt fejtegetem, hogy az (lenne)
a legegyszertibb megoldas, ha a fel-
hasznalok elkiildhetik a tévesen azono-
sitott leveleket 2 bels6 email cimre — az
egyikre a tévesen spam-ként azonosi-
tott leveleket, a masikra a sztirén at-
cstiszott spam-et, amelybdl aztan rend-
szeres id6kozonként frissiteni lehet

a kozponti adatbazist. Azonban

ahany levelez&programot megnéztem
eddig, annyiféle médon tovabbitjak

a leveleket: az egyik csatolt fajlként,

a masik bedgyazott (inline) szovegként.
Jelenleg azt a verziét preferalom, hogy
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a felhasznalok egy spartai web oldalon
egy Urlap segitségével tanithatjak

a MySQL adatbézisban szerepl§
tokeneket. Ebbdl pedig egy idézitett
feladat segitségével rovid id6 alatt
elkészitheté a CDB adatbazis.
Tervezem, hogy késziteni fogok egy
programot, amelyet megfelelGen
felparaméterezve az adminisztrator
parancssorbdl is tanithatja a MySQL
adatbazisban levé tokeneket. Ez meg-
oldja a Maildir formatum levelek
importélasat is. Lehet, hogy a jovében
kozvetlentil MySQL adatbazisbdl fog
dolgozni a clapf.

Az el6bb vazolt megoldasban minden
felhasznal6 egy kozos adatbazison
osztozik. Jobb megoldas azonban az,
ha minden postafiokhoz tartozik egy
— a felhasznal6 altal karbantarthaté —
token adatbazis, és a clapf mindig

a megfelel6t hasznalja. Ez azonban in-
tenzivebb felhasznaléi kozremiikodést
igényel, amire nem mindenki képes
vagy hajlandé, ill. ehhez megfelelé
diszk kapacitas is sziikséges. Az egyes
email cimekhez (pontosabban felhasz-
naloi fibkokhoz) tartozé adatbazisok
Osszerendelését tarthatjuk adatbazis-
ban vagy akar LDAP kiszolgalon is.
Egy kés6bbi verzidban valamelyik
megoldast implementalni fogom.

Aki pedig nem szerepel a cimtarban,
az hasznalhatja az alapértelmezett
koézponti adatbazist.

Egy web oldalon az adminisztrator
kiilonféle statisztikdkat fog majd
tudni lekérdezni, példaul a spam/ham
aranyat, a feldolgozas atlagos idejét,

kalonféle szines grafikonokat, stb.

De ez a funkci6 a cikk irdsakor még
nincs kidolgozva.

Bar eddig folyton csak rosszakat
mondtam a feketelistdkrol, bizonyos
koérnyezetben mégis j6l hasznalhato-
ak. Készitstink egy csapda email ci-
met, amit aztdn mindenhol ,rekldmo-
zunk” — csak ne a legitim partnereink-
nek. Ha erre a cimre levél jon, az csak
spam lehet, és a fejlécét elemezve, ki
lehet nyerni bel6le a felad6 IP-cimét,
és azt egy helyi feketelistdra tenni
néhany orara. A clapf képes a bejovs
levelek fejlécében szereplS Received:
from sorok elemzésére, és ha az azok-
ban talalt IP-cimek valamelyikét meg-
talalja az adatbazisban, akkor a levelet
spam-ként értékeli (a clapf nem utasit
el egyetlen levelet sem). Ezt a techni-
kat nevezik oltasnak (inoculation).

Az is megoldhat6, hogy ne az SMTP
szerveriinkkel kozvetlen kapcsolatba
kerilt feladot blintessiik igy, hanem
keressiik meg azt az IP-cimet, ahon-
nan elindult a levél. Azonban a fejléc-
ben szerepld ttvalasztasi informacié
hamisithat6, igy fennall a veszélye,
hogy a feketelistankra olyan cimek
kertilnek, amelyeket pedig nem akar-
nank oda tenni. Ezért ezt valtozatot
egyel6re nem tdmogatom, legalabbis
amig nem készitek egy olyan kédot,
ami a fejléc informdciok hamisitasat
képes detektalni. Hamisitott fejléc ese-
tén viszont egészen biztosak lehetiink
benne, hogy a felad6 szandékai nem
tisztak, igy batran megjelolhetjiik az
ilyen leveleket.

Egy cron héjprogram is sziikséges az
oltas teljesen automatizalt mikodésé-
hez, amely rendszeres id6kozénként
torli a lejart bejegyzéseket. Az oltas

az --enable-blackhole opciéval ak-
tivalhat6. Ebben az esetben ajanlott

a clapf konfiguracios fajl jogosultsagat
640-re allitani, nehogy illetéktelenek
hozzaférjenek egy adatbazis fiokhoz.

El6z6 irasaimban tobb konkrét
spamsziirén mutattam be a leggyako-
ribb védekezési elveket. El6fordulhat
azonban, hogy egy vallalatnal nincs
erdforras erre a feladatra. Ma mar
azonban vannak olyan szolgaltatok,
akik vallaljak, hogy egy cég teljes be-
jove levelezését atvizsgaljak virus és
spam tekintetében. Ezt altaldban agy
teszik, hogy az adott tartomany MX
rekordjait az 6 gépeikre allitjak be.
Igy a megbizo cég Gsszes levele

a szolgaltaté szerverfarmjara megy.
Itt atvizsgaljak a leveleket, tartalmaz-e
virust vagy spam-et, majd ennek
eredményét beillesztik a levélbe,

és tovabbitjdk a cég levelez§ szerve-
rei felé. A clapf egy ilyen kérnyezet-
ben is képes helyt allni.

A szamok

Egy 12 napos idGszak alatt 445 levelet
kaptam, megfogott 119 spam-et, de
egy azonban atcstiszott a szlirén, igy
a pontossaga 99.77% volt. A kategori-
zalas az én atlagos (<10kB) méretd
leveleimnél 20-30 ms koriili id6t vesz
igénybe. A pontossagot illetGen el kell
mondanom, hogy val6jaban tobb leve-
let kaptam, példaul kiilonféle listakrol,
de azokkal nem tanitottam az adatba-
zist, igy azokat nem is vettem figye-
lembe a pontossag szamitasakor.
Angol levelek esetén idénként el6for-
dult téves pozitiv azonositas, ami a ko-
rabban emlitett heurisztikus valtozok
finomabb hangolasaval (talan) elkertil-
hetd lett volna. A heurisztikus elemzés
eltavolitasa 6ta azonban nem talalkoz-
tam ilyen hibaval. Mire az olvas¢ idaig
ért, valoszintileg mar tovabbi finomita-
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sokat, funkcidkat épitettem a sztirébe.




