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okkal kénnyebb egy szabaly-
s talansagot észrevenni egy

profi boksz meccsen, mint
azt, ha a tamad¢ egy hatso ajtot tele-
pitett a géptinkre. Az AIDE hasonl6
alkalmazas, mint a Linuxvildg 2006.
augusztusi szamaban ismertetett
Tripwire, de azzal ellentétben teljesen
ingyenes, a GNU GPL licence alatt
bocsatottak ki.
Az AIDE egy fajl integritas ellen6rzé
alkalmazas, amely egy adatbazisban
tarolja a megadott fdjlok, konyvtarak
kalonféle paramétereit, pl. tulajdonos,
csoport, méret, idébélyegek és mas
i-node informacidk. Ezek mellett még
kriptografiai 6sszegeket (példaul
MD5, SHA1, RMD160) is tarol az
egyes bejegyzésekhez. Az adatbazis
elkészitése utan, amikor ellendriz-
ziik a gépiinket, akkor a megadott
fajlok paramétereit 6sszehasonlitja
az adatbazisban taroltakkal, és ha
eltérést talal, akkor a fajl vagy konyv-
tar nyilvanval6an megvaltozott,
igy azt kijelzi nekiink.
Ha egy rosszindulatt felhasznélé
(hacker/cracker) betor a géptinkre, ak-
kor minden bizonnyal telepit egy root
kitet (jogosulatlan rendszergazda hoz-
zaférést biztositd eszkdzok), lecseréli
a ps, Is, netstat, who, stb. programo-
kat, amelyek elarulnak a jelenlétét.
Sajnos nem lehetiink akkor sem nyu-
godtak, ha ezen programok mérete
és idébélyegiik ismerdsek, ezeket
ugyanis konnyd manipulélni. Ezekkel
szemben sokkal nehezebb hamisitani
pl. az MD5 hash értéket. Ma mar talal-
tak titkozést (collision) nem csak eb-
ben, de az SHA1-ben is. Szerencsére
azt azonban rendkiviil nehéz megol-
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dani, hogy példaul az 1s programnak
mind az MD5, mind az SHA1, de még
az RMD160 6sszege is valtozatlan ma-
radjon, és még gy is miikodjon, hogy
az el6bb emlitett fajl méret és id6bé-
lyeg paraméterek is megegyezzenek
az eredetiekkel. Ezért az AIDE hasz-

nélataval igen nagy bizonyossaggal
meg tudjuk mondani egy fajlrdl,
hogy az megvaltozott-e vagy sem.

Ha paranoidsabbak vagyunk az atlag-
nal, akkor érdemes, magat az AIDE
programot is ellendrizni. Ebben az
esetben masoljuk azt at egy masik

(és megbizhatd) gépre, és ott nézziik
meg az MD5, SHA1, stb. ellenérzé
Osszegeit.

Nagyon fontos, hogy az adatbazis
megbizhat6 legyen. Miutan elkészitet-
tilk, tehetjiik példaul irasvédetté tett
hajlékonylemezre (gzip-pel tomoritve
éppen rafér az én aide.db fajlom),
kiirhatjuk CD-re, vagy kozvetlentil

a futas el6tt letolthetjiik egy biztonsa-
gos helyrdl a géptinkre.

Az AIDE forditasdhoz sziikséges az
mhash csomag, telepitsiik, ha nincs
meg a gépiinkon. Toltstik le az AIDE-t
a 2 http://sourceforge.net/projects/aide/
cimrél. Csomagoljuk ki, forditsuk le,
és telepitsiik a szokdsos médon:

tar zxvf aide-0.11l.tar.gz
cd aide-0.11
./configure --with-z1ib

make
su -c 'make install'
Hasznalat

Készitstink el egy példa konfiguracios
fajlt 1. conf néven, hogy kiprébalhas-
suk az AIDE képességeit!

Ha elkésziiltiink, akkor adjuk ki az
aide --config-check -c 1.conf
parancsot, amely leellendrzi a kon-
figuracios fajlt, és kiirja, ha hibat
talalt. Kovetkez6 1épésben hozzuk
létre az AIDE adatbazisat, amihez
adjuk ki az

aide -i -c 1.conf

parancsot. Ha minden rendben ment,
akkor az alabbi tizenetet lathatjuk:

AIDE, version 0.11
HE DI B

1. Lista Egy példa konfiguraciés
fajl (1.conf)

@@define TOPDIR /

database=file:aide.db
database_out=file:aide.db.new

verbose=5

config_version=0.0.1
report_url=stdout

Al1=R+a+shal+rmd160
Norm=s+n+b+md5+shal+rmd160
MyRulel=R+shal

# ezt a konyvtarat

# ellenérizzuk
/home/sj/temp/aide-0.11
= MyRulel



2. Lista Az AIDE detektélt
egy ismeretlen fajlt

AIDE found differences

= between database and

= filesystem!!

config version used: 0.0.1
Start timestamp: 2006-08-29
=15:22:07

Ssummary :
Total number of files: 162
Added files: 1
Removed files: 0
Changed files: 1

added: /home/sj/temp/
=aide-0.11/teszt

changed: /home/sj/temp/
= aide-0.11

Detailed information about
= changes:

Directory: /home/sj/temp/
=aide-0.11

Mtime: 2006-08-29 15:03:02,
=2006-08-29 15:22:05
Ctime: 2006-08-29 15:03:02,
=2006-08-29 15:22:05

### AIDE database at
/root/aide.db.new initialized.

Tegyiik fel, hogy masnap reggel
szeretnénk latni, hogy vajon

nem moédositott valaki a géptinkon
valamit. Ehhez futtassuk le az
ellendrzést:

aide -c l.conf

Egy hibatlan eredmény igy néz ki:

AIDE, version 0.11

3. Lista mindent megtudunk
a valtozasokrol

Detailed information about
= changes:

File: /home/sj/temp/

= aide-0.11/config.h

Size: 7270, 7296

Mtime: 2006-04-20 09:22:54,
=2006-08-29 15:28:21
Ctime: 2006-04-20 09:22:54,
=2006-08-29 15:28:21

MD5: EoOuVGM3qvwXFKmSI8wXmhw==,
£39/zzXsR2UycUd2eoxzbg==
SHALl: yU6M631ipmXZc+56Zrzy+
= SH7fG7I=, MHIFiEZYVfAi

= 69127rRh6IuzPXU=

### A1l files match AIDE
database. Looks okay!

Nézziitk meg, hogy mi torténik, ha egy
idegen allomany keriil a megfigyelt
koényvtarba! (Ehhez létrehoztam

a /home/sj/temp/aide-0.11/teszt fajlt).
Futtassuk Gjra az el6z6 parancsot,
amely most az alabbi eredményt

adja: 2. lista.

Az eredmény egy Osszesitéssel kezdd-
dik (hany fajlt nézett meg, hany valto-
zott meg, stb.), majd kiirja az idegen
fajl nevét, ill. hogy hol tortént a val-
tozdas (ebben az esetben egy 1j allo-
many létrejotte). Ha torliink egy fajlt,
azt is hasonlé médon adja tudtunkra
az AIDE.

Nézziik meg, mi torténik, ha modo-
situnk egy fajlt! A programot ismét
futtatva, a kimenet relevans része

igy néz ki: 3. Lista.

Lathatjuk, hogy megvaltozott

a config.h mérete, a fajl i-node-ban
talalhat6 id6bélyegek és az ellendr-
z6 0sszegek. Bal oldalon az eredeti
paramétereket, mig jobb oldalon

a futtataskor szdmitott értékeket
talaljuk.

Az aide.db egy széveges allomany,
ahol az ellendrzott fajlok, konyvtarak
paraméterei talalhat6ak, soronként
egy bejegyzéssel. Minden bejegyzés-
hez annyi oszlop (paraméter) tartozik,
ahanyat a konfiguracios fajlban meg-
adtunk, azaz az allomanyok neve,

4. Lista Az aide.db fajl szerkezete

@@db_spec name Tname attr
=perm uid gid size mtime
= ctime inode Tcount md5 shal

/home/sj/temp/aide-0.11/

= INSTALL O 15293 100644 5001
=100 7975 MTA50TCcINDclMg==

= MTEONTUxNzUzMg== 1147475 1
= 6wl2fpYI6temRUtXXZbGYA==

= K7kxSGFRgktBzL18fCfbvogmpoy=

kiilonféle i-node adatok (példaul
tulajdonos, csoport, id6bélyegek)

és kriptografiai ellen6rzé 6sszegek,
agynevezett hash értékek (4. Lista).
Egy igazi konfiguracios fajl per-

sze bonyolultabb lehet, mint az

1. Listdban szerepl$ minta. Alabb
egy Osszetettebb konfiguracios fajl
lathato6 (5. Lista).

A konfiguraci6s fajlban szerepld jelek
(példaul R, L, >) alapértelmezett sza-
balyok, amelyek részletes listdja és
jelentésiik megtalalhat6 az aide-vel
érkez§ minta aide.conf dllomanyban.

Tippek

Az AIDE-t a legjobb, ha mar rogton

a rendszer telepitése utan élesitjiik,
amikor mar minden szoftver telepitve
van, de felhaszndlok még nincsenek

a gépen. Célszerd, ha az aide.db allo-
manyt elkészitése utdn atmasoljuk egy
tavoli gépre, és ellendrzés el6tt onnan
toltjiik le (példaul wget programmal),
esetleg Osszevethetjiik a sajat és

a tavoli gépen 1év6 adatbazisokat.

Az is fontos, hogy a rendszeres jelen-
tések eredményét ne tudja a timado
manipulalni, ezért e-mailben is elkiild-
hetjiik sajat cimiinkre. A kovetkezd
verzidkban ez val6szintileg beépitett
funkci6 lesz. Addig pedig prébaljuk
ki, hogy az aide.conf fajlban két
report_url paramétert adunk meg;:

report_url=stderr
report_url=stdout

Majd igy futtassuk az aide parancsot,
akar cron feladatként:

2 2 * * * Jusr/local/bin/aide
= -c /usr/local/etc/aide.conf
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5. Lista Egy gyakorlati példa

@@define TOPDIR /

# az adatbazis helye
database=file:@@{TOPDIR}/root/a
=1ide.db

# a 1étrehozott adatbazis helye
#database_out=sql:host:port:dat
= abase:login_name:passwd:table
database_out=file:/root/aide.db
.new

# ne tomoritse az aide.db
# fajlt
gzip_dbout=no

# mennyi lzenetet irjon ki
# futds kozben
verbose=5

# a konfiguraciés fajl verziodja
config_version=0.0.1

# a jelentést ide irja

# lehet még pl.

# syslog:LOG_AUTH, stderr
report_url=stdout

# néhany sajat ellenérzé
# szabaly
Al1=R+a+shal+rmd160
Norm=s+n+b+md5+shal+rmd160
MyRulel=R+shal

/etc R

/bin R

=2>/root/jelentes_"date

= +%Y%m%d"~ | /bin/mail -s
=""date +%Y%m%d aide

= jelentes" email@cimunk.hu

A security-I listan olvastam egy olyan
fajlintegritas ellen6rzé megoldésrol
(amely tetszdleges implementaciéval
megoldhat6, példaul tripwire, aide,
samhain), ahol egy megbizhat6

gép ssh-val bejelentkezik a vizsga-
land6 gépre, dtmasolja a program
adatbazisat és magat a program
binarisét, lefuttatja az ellenérzést,
annak eredményétdl fiiggben kiild
pl. értesitést, majd letorli az ideigle-
nes allomanyait.

Az AIDE hasznalata egyéb
programokkal is kombinalhato.
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/boot R
/1ib R
/sbin R

/service R

=/tmp L
=/tmp/.ICE-unix L
=/tmp/.X11-unix L
/tmp/.X0-Tock L

/usr R
=/var R

/var/1lib R
/var/spool L

=/var/Tog$ R
/var/log/packages R
/var/log/setup R
/var/log/scripts R

# a naploéfajlok
/var/log/*log >
/var/Tog/btmp >
/var/log/cron >
/var/log/debug >
/var/log/dmesg >
/var/log/messages >
/var/log/secure >
/var/log/spooler >
/var/log/wtmp >

A nagiosszal egyiitt kénnyen
megoldhaté az, hogy egyrészt az
ellenérzés automatikus legyen, ill.
hogy behatolas detektalasa esetén
riasztast kildjon.

Hianyossagok

Mas integritas ellenérzé alkalmaza-
sokkal ellentétben az AIDE nem

tud az adatbazisban csak bizonyos
alloméanyokra ellendrizni. Az Osszes
fajl és konyvtar vizsgalata pedig
hosszadalmas lehet. Azonban ez

a probléma egyszertien megoldhato,
ha tobb konfiguracios fajlt és adatba-
zist tartunk, és mindig az éppen
sziikségest hasznaljuk.

Egy masik aprésag, hogy — példaul
a Tripwire programmal ellentétben —

az AIDE nem tudja stlyossag szerint
rangsorolni a valtozasokat. Ezt némi-
leg enyhit(het)i az, hogy bizonyara
az AIDE csak egy biztonsagi eszkoz
a sok koziil, amivel gépiinket egyéb-
ként is védjiik.

Tovabbi gond lehet, hogy az AIDE
adatbazisa nem védett modositas
ellen, s6t nem is képes detektalni,
ha az aide.db fajl megvaltozott.

Itt azonban jol jon az adatbazis
egyszertisége: kézzel beleirhatjuk
az aide.db-re vonatkozé adatokat.

A samhain példaul démon maod-
ban is képes futni, és mind az
elinditasakor, mind a leallasakor
egy jol beazonosithato jelet hagy,
igy nem lehet magat az integritas
vizsgalé programot lecserélni.

Ez a funkci6 sem taldlhat6 meg

az AIDE-nél.

Az emlitett samhain érdekessége
még, hogy forditaskor egy 64-bites
egyedi azonosité képzddik min-
den binarisaban. Ha a timado6

le is tudja cserélni a programot,

a napléfajlokban, email tizenetek-
ben latszani fog, hogy az nem az
eredeti program.

Ha sok gépet feltigyeltink, akkor
bizonyéra jol jonne egy kdzponti
monitorozé és menedzselési lehet6-
ség, de sajnos ezt az AIDE, jelenleg
nem tamogatja, magunknak kell
megfelel§ koritéssel ezt a funkciot
megvaldsitanunk.

Osszefoglalas

Az AIDE hatékonyan képes
felderiteni, hogy mely fajlok val-
toztak meg a gépiinkon. Ertékes
segitséget ad nem csak a behatolas
detektalasahoz, de az utélagos
védekezéshez is, segitségével nem
csak azt tudjuk meg, hogy vajon
betortek-e a géptinkre, de a telepi-
tett trdjai és egyéb programokat is
azonosithatjuk. Més eszkozokkel
kombinalva pedig a hianyossagain
is enyhithetiink.

Sdté Jdnos
(jsuto@freemail.hu)
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