Telepités

A nagios telepitéséhez toltsiik le

a legfrissebb verziot

a 2 http://www.nagios.org/ oldalrdl,
majd csomagoljuk ki, forditsuk le,

és telepitsiik az 1. listdban lathatd
modon.

A nagios val6jaban semmit nem moni-
toroz, hanem egy keretrendszert biz-
tosit, amely kiilonféle segédprogramo-
kat (plugin) hasznal a szolgaltatasok
vizsgalatara. Ezért a nagios addig sem-
mi hasznosat nem tehet, amig nem
adunk neki hozz4a ,szerszdmokat”.
Toltsiik hat le ezeket az eszkozoket

a honlaprol, az ,Official Nagios
Plugins” cimsz6 alatt taldljuk meg,
majd telepitsiik ezt is a szokdsos
modon (2. lista).

Szamtalan programot gytjtottek
Ossze, amelyek tobbek kozott lehe-
t6séget adnak Oracle adatbazis mo-
nitorozasara, SNMP lekérdezések el-
végzésére, RADIUS szerver ellenér-
zésére, LDAP keresésekre, stb. Erde-
mes elolvasni a REQUIREMENTS
fajlt, amelyben le van irva, hogy
melyik plugin telepitéséhez mi
szitkséges. Ha nem talaljuk meg

itt a sziikséges programot, ma-

gunk is elkészithetjiik azt, de errdl
majd késébb.

Konfiguraljunk!

A /opt/nagios/etc konyvtarban talal-
hat6ak a nagios példa konfiguraciés
fajlok egy ,-sample” végz&déssel.
Nevezziik 4t mindet Ggy, hogy eltavo-

1. Lista A nagios telepitése

groupadd ng

useradd -g ng -d /opt/nagios
=-s /bin/sh ng

tar zxvf nagios-2.5.tar.gz
cd nagios-2.5

./configure -prefix=/opt/
= nagios -with-nagios-user=
=ng -with-nagios-group=ng
= -disable-statuswrl -with-
= cgiurl=/cgi-bin/nagios
make

su -c 'make install; make
= install-config'

litjuk ezt, azaz példaul a nagios.cfg-
sample allomanybol nagios.cfg legyen.
Nézziik meg ezeket a fajlokat!

A nagios.cfg tartalmazza a nagios
futasaval kapcsolatos paramétereket,
példaul hova napl6zzon, milyen fel-
hasznal6 nevében fusson, kiillonbozd
naplézasi-, riasztasi beallitasokat, stb.
A legtobb valtozo hasznalhat6 alapér-
telmezett értekkel rendelkezik, elsé
korben elég a cfg_file paramétert
beallitani, amely azt hatarozza meg,
hol vannak az objektum definiciék.
Ha csak néhany objektumot akarunk
monitorozni, akkor j6 valasztas

a minimal.cfg, amely minden informa-
ciét egyetlen helyen definial. Nagyobb
halézatok esetén azonban lehetSség
van az azonos tipust leir6 informéci-

2. Lista A nagios segédprogramok
telepitése

tar zxvf nagios-plugins-
=1.4.3.tar.gz

cd nagios-plugins-1.4.3
./configure -prefix=/opt/
“nagios -with-nagios-user=
=ng -with-nagios-group=ng
= -with-cgiurl=/cgi-bin/

= nagios

make

su -c 'make install’

6k kalon allomanyokba szervezésére.
A nagios a riasztasokat a mail parancs
segitségével kildi ki, beallitastol fiig-
gben e-mail cimre vagy mobil telefon-
ra SMS tizenetben. A konkrét médja
és formatuma a misccommands.cfg
allomanyban talalhat6, az alapértel-
mezett értékek altalaban megfelelGek.
A nagios a hasznalt segédprogramo-
kat, amelyek a tényleges munkat
végzik, a checkcommands.cfg fajlban
definialja, amelyben a nagios-plugin
csomag programjai vannak felsorolva.
Ha sajat programot is akarunk hasz-
nalni, azokat is itt kell megadni.

A cikkben egy egyszert, néhany
elembdl all6 konfigurdciét muta-

tok be. Els6 1épésként szerkesszitk

a minimal.cfg allomanyt!
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3. Lista Az értesitési adataim

define contact{
contact_name
alias

service_notification_period
host_notification_period
service_notification_options
host_notification_options
service_notification_commands

host_not1ification_commands

email
pager

3

S

SJ

24x7

24x7

w,u,c,r

d,r
notify-by-email,notify-
= by-epager
host-notify-by-email,
= host-notify-by-epager
jsuto@freemail.hu
1234567@sms . pgsm.hu

4. Lista csoport egyetlen taggal

define contactgroup{
contactgroup_name
alias
members

3

admins
Nagios Administrators
sj

b. Lista Egy gép paraméterei

define host{
use
host_name
alias
address
check_command
max_check_attempts
check_period
notification_interval
notification_period
notification_options
contact_groups

3

Tavolitsuk el a ,COMMANDS” rész
define command bejegyzéseit, hiszen
ezek a parancsok mas allomanyokban
mar szerepelnek. Ezutan készitstik el
a kontakt bejegyzésiinket, az enyém
a 3. listdban lathaté médon néz ki.
Megadtam a nevemet, email cimemet,
illetve SMS-elérhetéségem, tovabba
hogy allanddan (7x24) j6jjenek az ér-
tesitések, illetve hogy mind az e-mail

generic-host
sj.acts.hu
sj.acts.hu
192.168.1.22
check-host-alive
10

24x7

120

24x7

d,r

admins

cimemre, mind a mobilomra kiildjén
értesitést az eseményekrdl. Természe-
tesen tobb kapcsolattartéi bejegyzést
is készithetiink.

Az értesitend$ személyeket csoportok-

ba lehet 6sszefogni. Ennek az a hasz-
na, hogy ha példaul 5 személy fel-
ugyeli a halézatot, akkor elég a cso-
portra hivatkozni. Igény szerint tobb

csoportot is 1étre lehet hozni, és mind-

egyikben tobb személy is lehet, ez
azonban egy kis halézat egyetlen em-
berrel, amint az a 4. listdbol is latszik.
Tobb tag esetén vesszével elvéalasztva
lehet Sket felsorolni.

A HOSTS szekciéban kell felsorolni az
egyes objektumokat (azaz jellemzGen
szamitogépeket, ttvalasztokat, nyom-
tatokat és méas hélozati eszkozoket),
amelyeket monitorozni akarunk.

Az én egyik gépem az 5. lista szerint
néz ki.

Megadtam az objektum nevét, IP-
cimét, a 2 értesités kozotti idGtartamot
(2 6ra), hogy a riasztasokat az admin
csoport kapja meg, ill. az objektum
allapotat ellenérzé program nevét
(check-host-alive), amely nem tesz
mast, mint a ping programmal ellen-
Orzi a gép elérhetlségét.

Végiil az egyes gépekhez szolgaltata-
sokat kell rendelntink, amelyeket

a nagios ellendrizni fog. Az el6bbi gé-
pen futé web kiszolgal6 elérhetSségét
a 6. listaban lathat6 bejegyzés hatasara
fogja megvizsgalni a nagios (6. Lista).
Megadtam a gép nevét, a szolgaltatas
megnevezését (HTTP), dllanddan
(24x7) figyeljiik, 5 percenként fut le
az allapotot figyel6 program, 4 6ran-
ként (240 perc) kiildiink Gjabb riasz-
tast, ha addig a hiba nem harul el,

itt is az admin csoport kapja meg az
értesitéseket, tovabba a check_http
néven szerepld program végzi az el-
lendrzést. Egy géphez természetesen
tobb szolgaltatds is rendelhetd, ebben
az esetben minden szolgaltatashoz
egy ‘define service’” blokkot kell
késziteni.

Mar csak egy 1épés van hatra:

a konfiguraci6 ellendrzése, amelyet a

/opt/nagios/bin/nagios -v
= /opt/nagios/etc/nagios.cfg

parancs segitségével tehetiink meg.
Ha minden rendben van, akkor

a 7. listdhoz hasonlé tizenetet kapunk.
Ezek utan inditsuk el a

/opt/nagios/bin/nagios
= /opt/nagios/etc/nagios.cfg &

paranccsal a hattérben.

Levelezziink!

A nagios az eredményeket egy naplo-
ban vezeti, amely a /opt/nagios/var
konyvtarban taldlhat6. A minden



6. Lista Egy web kiszolgélé definialésa

define service{
use
host_name
service_description
is_volatile
check_period
max_check_attempts
normal_check_interval
retry_check_interval
contact_groups
notification_options
notification_interval
notification_period
check_command

3

7. Lista A nagios konfiguraciés
alloményai rendben vannak

Nagios 2.5

Copyright (c) 1999-2006 Ethan
= Galstad

= (http://www.nagios.org)
Last Modified: 07-13-2006
License: GPL

Reading configuration data...

Running pre-flight check on
= configuration data...

Checking services...
Checked 3 services.
Checking hosts. ..
Checked 2 hosts.

. sok szdveget kiir még

Total warnings: 0
Total Errors: 0

Things Took okay - No serious
= problems were detected
= during the pre-flight check

ellenérzéskor frissiilé status.dat allo-
manyban taldlhat6 az dsszes gép
szolgaltatasa, ahol a beallitasok mellett
lathat6 a hasznalt plugin tesztjének
eredménye is, amely példaul a 8. listin
lathaté médon nézhet ki, ha minden
rendben van.

generic-service
sj.acts.hu
HTTP

0

24x7

4

5

1

admins
w,u,c,r
240

24x7
check_http

HE D I B
8. Lista A status.dat fajl részlete

service {
host_name=sj.acts.hu

service_description=HTTP

plugin_output=HTTP OK
=HTTP/1.1 200 OK - 7342
= bytes in 0.002 seconds
performance_data=
= time=0.002078s;;;0.000000
= size=7342B;;;0

Tast_check=1161681000
next_check=1161681300

A gépemen a ping programrol
levettem kordbban a setuid bitet,
ezért a nagios hibat jelzett, amit
—lasd 9. lista — elkldott e-mailben.
A

setfacl -m u:ng:x /bin/ping

paranccsal korrigéltam a hibat, ami-
nek hatasara par percen beliil meg

is jott a 10. listdban 1athaté nyugta,
hogy minden rendben.

Mindkét eseményrdl értesitést kaptam
a mobilomra is. El6fordulhat, hogy
egy SMS tal hossza, hogy 1 tizenet-
be beleférjen, ebben az esetben

a mobil operator feldarabolja. Ebben
az esetben érdemes szerkeszteni

9. Lista Riasztas e-mailben

Date: Tue, 24 Oct 2006
=11:08:30 +0200

From: ng@acts.hu

To: jsuto@freemail.hu
Subject: Host DOWN alert for
= Tocalhost!

Fedededed Tl

Nagios

Notification Type: PROBLEM
Host: localhost

State: DOWN

Address: 127.0.0.1

Info: /bin/ping -n -U -w 10
=-c 1 127.0.0.1

Date/Time: Tue Oct 24
=11:08:30 CEST 2006

10. Lista Levél a szolgéltatas
helyreallasarol

Date: Tue, 24 oct 2006
=11:13:30 +0200

From: ng@acts.hu

To: jsuto@freemail.hu
Subject: Host UP alert for
= Tocalhost!

dedededed NagiOS dedededed

Notification Type: RECOVERY
Host: localhost

State: UP

Address: 127.0.0.1

Info: PING OK - Packet Toss
== 0%, RTA = 0.05 ms

Date/Time: Tue Oct 24
=11:13:30 CEST 2006

a misccommands.cfg fajlt, és fazonra
igazitani, hogy révidebb legyen,
néhany elem elhagyhato beldle.

A nagios azonban tobbet is tud ennél,
egy web oldalon megnézhetjitk az
egyes gépek ill. szolgaltatasok allapo-
tat, a maltbeli eseményeket, grafiko-
nokat, trendeket, stb. Ehhez telepit-
stink egy web kiszolgal6t (ha még
nincs). A példaban egy dedikalt
Apache virtualhost-ot fogunk a nagios
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11. Lista Az Apache kiszolgalo
beéllitasa

<VirtualHost 192.168.1.22:80>
ServerName nagios.ceg.hu
DocumentRoot
= /opt/nagios/share

<Directory

= /opt/nagios/share>
Options Indexes
Allowoverride Limit
= Authconfig

</Directory>

<Directory

= /opt/nagios/sbin>
AuthUserFile
= /opt/nagios/sbin/
= .htpasswd
AuthName "nagios"
AuthType basic

require valid-user

order deny,allow
deny from all
allow from 192.168.1.22

satisfy all
</Directory>

ScriptAlias /cgi-bin/
*nagios/ /opt/nagios/shin/
</VirtualHost>

rendelkezésére bocsatani.

A 11. listdban lathat6 konfigura-

cios féjl részlet biztositja, hogy

a 2 http://nagios.ceg.hu/ cimen

meg tudjuk nézni a szolgaltatasok
allapotat. A /opt/nagios/sbin konyv-
tarba pedig tegytink egy .htpasswd
fajlt is tenni a megfelel§ hozzaférés
szabalyozas érdekében.

Ahhoz, hogy egy bongészével elérhes-
siik a nagios eredményeit, szerkessziitk
a cgi.cfg fajlt, és az authorized_for_*
paraméterekhez adjuk hozza sajat
azonosit6 neviinket, amely

a .htpasswd allomanyban is szerepel,
kiilénben hibét fogunk kapni a web
feltileten.

Nyissuk meg béngészével

a http://nagios.ceg.hu/ cimet.

Ekkor az 1. dbrdhoz hasonl6 képet
fogunk kapni.
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W 2 adbra Az egyes gépek Gsszes szolgaltatasanak éllapota

Leggyakrabban a ,Service Detail”
mentit szoktam hasznélni, ahol — mint
az a 2. dbrdn latszik — koénnyen at
lehet tekinteni az egyes gépek szolgal-
tatasainak allapotat.

Az adott gép nevére vagy valamelyik
szolgaltatasara kattintva annak statu-
sza a 3. dbrin lathat6 médon jelenik
meg, ahol tobb statisztikai adat is sze-
repel, példaul hanyadik prébalkozas
eredményét latjuk, mikor futott le az
ellendrzés, mi az eredménye, mikor
lesz a kovetkezd teszt, stb.

Az ,Alert Summary” meniire kattintva
egy trlap segitségével be tudjuk allita-
ni (példaul gép, szolgéltatds, datum),

hogy a riportban pontosan mi
szerepeljen. Egy lehetséges kimenet
a 4. dbrin lathato.

Az ,Alert History” menii az adott napi
riasztasokat mutatja meg. Az 5. dbrin
lathato az Osszes riasztas részletei,
példaul datum, gép neve, allapot,
tipus és a hasznalt segédprogram

a paramétereivel egyiitt. Az allapot
lehet agynevezett HARD vagy SOFT.
Ha egy ellenérzés nem sikertil, akkor
az adott szolgaltatas SOFT allapotba
kertil. Ha a kovetkezd alkalommal
rendben valaszol, akkor nincs riasztas.
Ha 4 egymast kovetd alkalommal
(max_check_attempts véltozéval



Nagios J

W 4. 4bra A legutdbbi riasztasok

]
e

Nagios

M 5. dbra A mai riasztasok

12. Lista Az elsé nagios segéd-
programom

#!/bin/sh

LIMIT=100

START= date +%s"
HOST=localhost

N="mysqgladmin -defaults

= -file=~/.my.cnf processlist
= | wc -1°

STOP="date +%s

RUNTIME= expr $STOP - $START

echo "$START; $HOST; SRUNTIME;
= kapcsolatok szama: $N"

if [ $N -gt $LIMIT ]; then

=exit 2; fi
exit 0

M 6. abra A nagios allapota

konfiguréalhato érték a nagios.cfg fajl-
ban) is elérhetetlen vagy nem megfele-
16 a szolgaltatés, akkor az allapot HARD
lesz, és riasztast kiild a nagios. Ezzel

a mechanizmussal elkertilhet§, hogy
egy rovid dtmeneti zavar miatti SMS
felébressze az tizemeltetSket éjjel.

A nagios folyamat éllapotardl a 6. dbrdin
lathaté médon is kaphatunk néhany
informécio6t, példaul PID, inditas ideje
és néhany konfiguracios érték.

Szabjuk testre!

A nagios lehetGséget ad arra, hogy
sajat segédprogramot is hasznaljunk.
Ehhez frnunk kell egy tetszileges
nyelvd (példaul Perl, C, TCL, bash,
stb.) programot, ami elvégzi az adott
szolgaltatas ellenérzését, kiir néhany
adatot, végiil beallitja a visszatérési
értéket. Nézziink meg a 12. listdban
szerepld példat, amely leellenGrzi

a MySQL adatbazist, és riaszt, ha tal
sok nyitott kapcsolat van.

Lathat6, hogy a program visszatérési
értéke 0, ha minden rendben van, illet-

ve hiba esetén 2. Az 6sszes lehetséges
visszatérési érték a /opt/nagios/libexec/
utils.sh fajlban talalhato.

A nagios nem csak rendszeres lekér-
dezések elvégzésére hasznalhato,

de megfelel§ program segitségével
akar reagalni is lehet az esetleges hi-
bakra. Az el6bbi példaban amellett,
hogy riasztast kiild a tal sok szimultan
kapcsolatrdl, akar tjra is indithatja
(megfelelS jogosultsag birtokdban) az
adatbazis kiszolgalot. A nagios legfébb
erénye azonban az, hogy a lehetdsé-
geknek csak az Olvasé képzelete szab
hatart. Ha egy igazan rugalmas és
megbizhaté monitorozé alkalmazast
keres, a nagios kitdnd valasztas.

Sité Janos
(jsuto@freemail.hu)
1997 6ta hasznal Slack-
ware Linux-ot. Szabad-
idejében a postfix clapf
nev( virus- és spam-
szUrdjét polirozza.
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