Az ssh igen népszer( alkalmazas, amely egy sok-
féleképpen hasznalhato, titkositott csatornat biztosit
2 gép kozott. Ez a rugalmassag azonban egy tébb-
felhasznalds rendszeren biztonsagi problémakat is
eredményezhet. Az rssh egy olyan segédprogram,
amely ennek megoldasaban siet a segitségtlinkre.

yakori kivansag, hogy
a felhasznalok titkositott
csatornan mozgathassak

allomanyaikat a gépek kozott.

Noha t6bb ftp kiszolgald is biztosit
SSL tamogatast, ez bizonyos kornye-
zetekben problémat okozhat, példaul
ha 2 tdizfal is all az Gtban. Szerencsére
az ssh, az sftp illetve scp programok
segitségével, egyetlen TCP kapu
(port) hasznalataval biztositja a tit-
kositott atvitelt.

Egy apr6 probléma azért marad: amig
az ftp kiszolgalok esetében a felhasz-
nalok beérik egy masra nem hasznal-
hat6 héjprogrammal (shell), példaul
/bin/false, addig az ssh szolgaltatasai-
nak hasznalatahoz egy tisztességes
shell, példaul /bin/bash is sziikséges.
Igy azonban, aki példaul sftp-vel be

tud jelentkezni, az ssh-val is be tud, ill.

az sftp nem tudja bezarni a felhaszna-
16t a sajat home konyvtaraba (chroot),
ami az ftp kiszolgalok alapszolgalta-
tasa. Az rssh azonban mindkét prob-
1émat orvosolni képes.

A telepitéshez toltsiik le a legfris-
sebb verziét

a D http://www.pizzashack.org/rssh/
oldalrél, majd csomagoljuk ki,
forditsuk le, és telepitsiik a kovet-
kezé mdédon:

tar zxvf rssh-2.3.2.tar.gz
cd rssh-2.3.2

./configure
make
su -c 'make install’

Els6 1épésben éallitsuk be a bela
nevd felhasznal6 héjprogramjat:

usermod -s /usr/Tocal/bin/
= rssh bela

Ezutan szerkessziik az rssh konfi-

guraciés allomanyat (/usr/local/etc/
rssh.conf), és adjuk hozza a kovet-
kez§ sort:

user = "bela:022:
=00010:"

A felhasznal6 név utan az umask
paraméter szerepel, majd annak

a meghatarozasa, hogy Béla milyen
modon jelentkezhet be a gépiinkre.
Ahol 0 szerepel, az a protokoll

nem engedélyezett, ahol pedig 1,
az igen. Az egyes mezdk jelentése
a kovetkezé:

rsync:rdist:cvs:sftp:scp

Béla tehat kizarolag sftp-vel jelent-
kezhet be. Ha ezutan mégis ssh-val
probal meg bejelentkezni, akkor
egy ehhez hasonl6 tizenetet kap:

$ssh -1 bela szerver.ceg.hu
bela@szerver.ceg.hu’s password:

This account is restricted by
= rssh.

Allowed commands: sftp

If you believe this is 1in

= error, please contact your
= system administrator.

connection to szerver.ceg.hu
= closed.

Béla arrdl kapott tajékoztatast, hogy
az 6 felhasznaléi fidkjat az rssh korla-
tozta le Gigy, hogy csak az sftp prog-
ram hasznélata engedélyezett. Jogor-
voslatért pedig a rendszergazdahoz
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fordulhat. A napléban pedig az alabbi
iizenet jelent meg:

Nov 24 11:31:55 plutonium
= rssh[2128]: user bela attempted
= to log in with a shell

Lépjtink be most sftp-vel:

$sftp bela@szerver.ceg.hu
Connecting to szerver.ceg.hu...
bela@szerver.ceg.hu’s password:
sftp>

A napléban ezittal az aldbbi listdban
lathato tizenet jelent meg, amely arrol
tajékoztat, hogy Béla ezattal sftp-vel
jelentkezett be:

Nov 24 11:32:06 plutonium

= sshd[2138]: subsystem request
= for sftp

Nov 24 11:32:06 plutonium

= rssh[2139]: setting log

= facility to LOG_USER

Nov 24 11:32:06 plutonium

= rssh[2139]: setting umask to
=022

Nov 24 11:32:06 plutonium

= rssh[2139]: 1ine 52:

= configuring user bela

Nov 24 11:32:06 plutonium

= rssh[2139]: setting bela’s
= umask to 022

Nov 24 11:32:06 plutonium

= rssh[2139]: allowing sftp to
= user bela

A kovetkez§ listaban szerepld konfigu-
racios részlet segitségével hazirendet
(policy) alakithatunk ki. Az alapértel-
mezett hazirend szerint semmit sem
engediink meg a felhasznal6knak.

#allowscp
#allowsftp
#allowcvs
#allowrdist
#allowrsync

Ezutan az rssh.conf dllomanyban defi-
nialjuk, hogy az egyes felhasznalok,

milyen médon jelentkezhetnek be.
En hasznosnak tartom azt, ha

a legtobb felhasznald altal hasznalt
modokat engedélyezziik, és csak

a megkiilonboztetett felhasznalokat
definialjuk kilén. Néhany példa

a kovetkez§ listdban lathato:

user=bela:011:00100:
= cvs
user=geza:011:01000:
= rdist
user=joska:011:10000:
= rsync

# csak
# csak

# csak

Chroot

Az rssh arra is lehetGséget ad, hogy

a felhasznélokat bezarjuk egy adott
koényvtarba. Az eljards nem egyszerd,
mert egy komplett futtaté kérnyezetet
kell felépiteni hozza. RedHat alapt
rendszerek esetén hasznalhatjuk
ehhez a mkchroot. sh héjprogramot,
mas Linux disztribtcidk esetén ezt
magunknak kell megtenniink.

Az rssh ehhez a funkcidhoz az
rssh_chroot_helper programot
hasznélja. Ez gy miikodik, hogy ez
utdbbi kiolvassa a konfiguraciés allo-
manybdl az adott felhasznal6hoz
rendelt chroot konyvtart, majd végre-
hajtja a chroot() figgvényt, majd az
execv() rendszerhivassal futtatja az
adott ssh szolgaltatashoz tartozé
démont, példaul az sftp-server-t.

Az rssh alkalmas az Osszes tamogatott
szolgaltatas (rdist, rsync, cvs, sftp, scp)
ketrecbe zarasara. Adott esetben
szlikség lehet, hogy az ssh-val beje-
lentkezett felhasznaldkat is bezarjuk.
Ezt azonban nem tdmogatja az rssh.

Ez legkénnyebben (?) az sshd démonon
beliil lehetne megval6sithato, esetleg
egy masik segédprogram segitségével.
Novelhet§ Gigy is a biztonsag, ha az
rssh-val korlatozott felhasznalokat egy
kiilén csoportba tessziik (példaul rssh),
és a csoportnak csak a feltétlen sziiksé-
ges binarisokhoz adunk hozzaférést. Ez
azonban a kezdeti beéllitasokon tal uté-
lagos is meglehet6sen munkaigényes,
példéul a frissitések utan kézzel, esetleg

egy erre a célra irt héjprogrammal,

kell a jogosultsagokat ismét beallitani.

A chroot kérnyezet kialakitasahoz sziik-
séges részletes tudnivalokat a CHROOT
allomanyban talaljuk meg. Sok sikert
kivanok ehhez, nekem sajnos ez nem
sikertilt. A feladat nehézségét az is jelzi,
hogy a levelez§ listan a legtobb kérdés
ezzel a funkciéval kapcsolatos.

A jové

A program irdja szerint az rssh készen
van, nem varhato6 a funkciok tovabbi
béviilése, legfeljebb a napvilagra ke-
rilt hibakat (bug) javitja ki. A bizton-
sagot azzal is novelni lehetne még,

ha az rssh_chroot_helper program
kriptogréfiailag leellendrizné, hogy
valéban az rssh program hivta meg.

A program ir6ja ennek hidnyat ilyen
irAnyt tapasztalatainak elégtelen
voltaval magyarazta meg.

A mai heterogén platformok vilaga-
ban probléma lehet, hogy a *BSD plat-
formokon hianyzik a wordexp() figg-
vény — pedig ez POSIX.2 része —
amely a parancssori argumentumok
novelésére hasznalhat6. A program
ir6ja azonban beleunt abba, hogy BSD
rendszerekre megirja ezt a funkciot.
Igy aki Linux mellett példaul FreeBSD
rendszereket is izemeltet, annak

be kell szereznie ezt a fliggvényt,
mondjuk a glibc2 implementaciébol.
Tovéabbi nehézség lehet az, ha az sftp
kapcsolatot Windows platformrol is
igénybe akarjak venni az tigyfelek,
mert nem mindegyik alkalmazast
tdmogatja az rssh. A program iréja
szerint a WinSCP javitott, és a legutol-
s6 valtozata mar képes vele egytittm-
kodni. A szerzé egyébként a FileZilla
ill. a SecureFX programokat javasolja.
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